[bookmark: _Toc25862][bookmark: _Toc11634][bookmark: _Toc77855702]附件3
各信息系统现状及业务需求
一、信息系统现状
[bookmark: _Toc8142]（一）业务系统信息化现状
1、业务系统建设状况
[bookmark: _GoBack]考虑到迁移过程中各个政务业务系统需要原来建设厂家的配合与支撑。对待迁的业务系统的建设情况进行相应的调查统计，统计结果如下表所示。
	序号
	单位
	系统名称
	系统建设情况

	1
	江门市市场监督管理局
	广东省市场监督管理局业务信息系统
	已建成（过保）


2、业务系统的使用状况
系统的使用状态包含系统的对外提供服务的方式，并发访问用户数峰值、系统负荷情况、系统间是否存在互相调用的内容。这些信息是系统迁云对云资源进行评估和系统复杂性评估的重要参数。
（1）现有数据库服务器信息
与市市场监管局相关数据库13个（以数据库中实际数为准），迁移数据约600GB

（2）现有应用服务器信息
与市市场监管局相关应用有Aiccss、Aicide等10个（以应用的实际数为准）。
（3）其他系统
复制系统
自动备份系统
各类数据传输（接口）
报表工具（自动化）

3、业务系统服务器资源状况
待迁云系统的服务器资源情况如下表所示。根据当前的服务器资源数量以及系统资源使用情况，指导相应的迁云上云的虚拟资源的申请。
	序号
	系统名称
	服务器资源信息概要

	
	
	服务器数量（OS个数）
	数据量(GB)
	数据库类型
	物理环境

	
	
	
	
	
	服务器类型
	机房位置
	网络区域

	1
	广东省市场监督管理局业务信息系统
	6
	3000
	sybase
	windows2012
	江门市市场监督管理局机房
	市场监管局网络


（二）企业档案电子化综合管理系统现状分析
现江门市市场监督管理局企业档案电子化管理系统，要用于完成企业电子档案电子化影像采集、利用及综合管理功能。
自2003起实现了全部历史及每年新增企业电子档案的电子化扫描采集，占用存储空间约2.4T；系统除提供商事主体电子影像材料采集外，还提供了局内部受理业务过程中电子资料查询利用；为商事主体、公检法、律师及社会公众提供企业电子档案影像查询、打印、出证、鉴定等功能；全市范围内各市场监督管理部门电子材料迁移、及与佛山市市场监督管理局数据中心同步汇集功能。该系统是市场监督管理局具有存量历史业务电子数据，且利用频率较高的重要业务系统。
二、业务需求
（一）广东省市场监督管理局业务信息系统迁移需求
1、总体需求
根据《广东“数字政府”改革建设方案》的要求，充分利用云计算、大数据等先进技术，按照集约高效、共享开放、安全可靠、按需使用的原则，构建“云网合一、云数联动、开放兼容”的“1+N+M”“数字政府”统一政务云平台（名称为广东“数字政府”政务云）。
在政务云平台具备服务能力之际，根据广东出台《广东省政府部门政务信息系统接管及迁移上云工作方案》，本次迁云需要达到的效果为：
将现有的迁云政务服务系统在江门政务云平台上实现部署，部署后的系统应该满足功能评测需求，保持原业务单位正常的工作条件，为政务系统互联互通创造基础条件。
对所迁云系统进行安全上线测评，迁移后的系统需要满足相应的安全要求。按照信息系统安全等级保护要求，原单位负责各自的业务系统等保要求。
2、迁移需求
1）资源需求
根据拟迁移业务的调研信息分析，迁移的广东省市场监督管理局业务信息系统预计需要CPU24核，内存32GB，存储1700GB。迁移上线后，根据“数字政府”政务云平台的资源情况核定最终的业务系统资源。其它资源需求，由业务系统业主方根据实际业务需求，统一向政务服务数据管理局提出申请，系统预计资源见下表：
	序号
	系统名称
	CPU核数
	内存（GB）
	存储（GB）

	1
	广东省市场监督管理局业务信息系统
	24
	32
	3000

	合计
	24
	32
	3000




2）业务需求
实现政务部门统一迁云上云，建立部门之间数据共享机制。通过本项目首先实现各个部门之间业务数据互联互通的网络和平台基础，为市智慧政务打好基础。
3）项目角色需求
迁云业务支撑方：
支撑方为各政务信息系统的所属部门、系统开发设计的原厂家和系统运维部门。政务信息系统的使用部门负责协调系统原开发厂家配合迁云工作，厂家主要能提供原系统的建设方案的主要参数，同时配合辅助进行系统的部署，与安全的整改。
迁云服务厂家：
实施厂家作为整体迁移的实施方，管理整个项目的迁移实施，主要负责方案的制订、实施、协调原厂家配合、资源申请等。同时安排原厂家根据安全扫描进行整改。
迁云主管单位：
项目管理方负责业务部门同实施方之间的协调管控，管理施工方按照计划进行迁云的实施，同时协调各个业务部门进行积极配合。
	3、业务系统维护方说明
根据各单位业务系统原有的管理责任，本次迁移的业务系统，原系统维护、软件版权、等保认证等涉及操作系统、应用、客户需求方面由原单位负责；涉及到应用的需求变更、升级、等保认证均由原单位负责。在本次项目迁移过程中，产生新的需求、变更，均不纳入本次预算中。
迁移完成后，其原应用系统相关与迁移前管理责任一致，按照《广东省“数字政府”政务云管理办法（试行）》要求，业务部门主要职责如下：
1. 根据实际业务需求，合理申请和规范使用“数字政府”政务云提供的服务；
2. 负责管理和维护本单位部署在“数字政府”政务云上的政务信息系统和业务数据；
3. 配合做好“数字政府”政务云的管理工作；
4. 配合做好“数字政府”政务云服务提供商的服务质量评估工作。
根据《广东省“数字政府”政务云管理办法（试行）》第二十四条至第三十四条安全管理相关内容中，对业务部门的相关责任均有清晰的指导。其相关内容如下：
第二十四条 “数字政府”政务云安全管理实行分级管理，按照“谁主管谁负责，谁运行谁负责，谁使用谁负责”的原则，落实各方责任。
第二十五条 不得在“数字政府”政务云上传输、存储和处理涉密数据。
第二十六条 “数字政府”政务云服务提供商须建立完整的安全保障体系，实施统一的安全策略和防范措施，建立统一的安全响应机制，制定完善的信息安全应急预案，做好应急保障，确保“数字政府”政务云安全。
第二十七条 政务信息系统上云后，业务部门的安全管理责任、安全管理标准均不变。业务部门负责本单位的政务信息系统及其数据的安全。
第二十八条 政务信息系统须通过验收测试和安全测评后，方可在“数字政府”政务云上正式上线运行。
第二十九条 业务部门需对本部门拟上云的政务信息系统敏感度和业务重要性进行分析评估，提出安全防护要求。
第三十条 业务部门需对本部门拟上云的政务信息系统进行分析评估，提出备份需求，组织制定具体备份策略。
第三十一条 未经相关业务部门的书面授权，任何组织和个人不得非法访问各业务部门的云主机、云数据库、云存储等用户资源，不得泄漏、纂改、毁损、复制和利用用户数据，否则依法追究其法律责任。
第三十二条 业务部门和个人必须遵守国家信息安全条例和保密法规定，不得利用“数字政府”政务云进行危害国家安全，侵犯国家、社会和集体利益，以及公民合法权益等违法犯罪活动。
第三十三条 业务部门在开展业务时，应充分利用全省统一的电子政务网网络信任体系，采用身份认证、信息加密电子签名、电子印章、电子证件等技术，确保政务信息系统的安全。
第三十四条 业务部门及“数字政府”政务云服务提供商应接受省、市政务服务数据管理局的安全监督和检査。
4、迁移过程及保障措施
[bookmark: _Toc77855787][bookmark: _Toc455][bookmark: _Toc22779]4.1迁移前调研信息
4.2虚拟化平台整合服务器
为解决江门市市场监督管理局设备老化、阵列空间不足、服务器数量众多等问题，江门市市场监督管理局决定租政务云建设的高可用服务器以及虚拟化系统，压缩物理设备使用数量，把现有的服务器应用迁移到运营商提供的服务器虚拟化平台上，个别数据库服务器迁移到高性能物理机上。此后市场监管局信息化系统就可以运行在稳定、高性能、可靠的虚拟化平台上，实现了资源和业务系统的整合和优化，避免周期性购买设备、维保设备问题。
由于江门市市场监督管理局信息化系统一直按省市场监管局（原工商）规划建设，主要系统由多家开发公司分别开发，日常升级、管理均由相关公司远程处理，路由、系统中间件授权、各项配置、数据复制等多与工商专用地址绑定。
在本次信息化数据迁移工作中，江门市市场监督管理局使用政务网外网网段与市场监管局服务器IP共存。
[bookmark: _Toc11235][bookmark: _Toc17499][bookmark: _Toc53237697][bookmark: _Toc18907]4.3自动化虚拟机备份
结合等保建设，采用高效、可靠设备、软件备份解决方案，实现集中在线备份管理虚拟机，通过备份系统的集中管理，控制台自动调度虚拟机的全备份策略和增量备份策略，充分保证虚拟机的完整性、一致性和可靠性，为灾难恢复提供可靠手段。
[bookmark: _Toc5275][bookmark: _Toc26100][bookmark: _Toc53237698]4.4系统迁移测试
在云平台系统环境准备完毕后，开始进行测试环境的搭建工作，以便能够在正式进行数据平台的迁移工作前，对云平台系统环境、网络环境等进行全面的测试及试运行，避免由于环境发生变化后而影响整体系统迁移工作。
测试环境搭建的主要工作内容包括：
1、云平台应用服务器、数据库服务器、文件服务器的操作系统检查。
2、服务器的网络情况进行测试，包括端口、数据包、丢包率等检查。
3、服务器操作系统补丁的更新及检查。
4、应用服务器jdk、中间件的安装部署及优化调整工作。
5、数据库服务器sybase ase 15.7版本的安装配置及参数调整工作。
6、文件服务器文件管理服务、共享、jdk等环境的配置调整工作。
7、应用服务器至数据库、文件服务器之间的连通测试、性能测试工作。
8、应用服务器服务器端应用程序的移植及配置工作。
9、数据库服务器７个数据库的创建及测试数据移植工作。
10、文件服务器５个单位测试图像数据的复制及移植配置工作。
11、系统整体功能测试及性能观察等测试运行工作，测试内容包括扫描加工系统、内部查询系统、对外触摸查询系统三大部分的功能测试等工作。
· 测试服务器配置
1、数据库测试服务器：
内存：16G，cpu:8核，存储：1T存储，IP地址：10.X.X.X，操作系统：WIN2008EN，拟安装sybase ASE 15.7企业版数据库系统，安装相应的数据库服务。
2、应用测试服务器：
windows 64位、内存：8G,cpu：4核，存储：300G，IP地址：10.X.X.X（按实际地址），用于安装应用系统包括：业务系统、企业档案电子化综合管理系统、复制系统、接口程序等。
· 测试软件
1、sybase ASE 15.7企业版数据库系统（EBF 19498或以上）。
2、Sybase RS 15.7.1及可使用的licence。
3、Apusic 6.0。
4、申请apusic适用于ip地址一个licence。
5、综合业务系统软件AICMIS V1.8.1一套。
6、政府共享数据接口（旧） 一套。
7、冠省名程序一套。
8、农资系统一套。
9、组织架构管理平台V1.10.9一套。
10、行政监察系统一套。
11、电子监察系统一套。
12、年报系统传输程序一套。
· [bookmark: _Toc443732909]软件适应性改造
系统在迁移后由于操作系统、中间件、jvm以及网络等环境变化可能会出现无法使用的情况，或者在使用过程中出现各种其它软件报错或其它性能问题。因此需根据测试环境试运行情况，采用日志收集、代码跟踪等方式查找定位问题原因。同时对于出现的软件适应性问题，可根据现场系统及网络环境的情况，对软件的部分代码进行调整或优化等工作。
需根据云平台硬件、网络及系统环境对现有企业档案电子化综合管理系统平台中通讯调度、内部查询、数据同步、数据访问代理、管理台、收银台、打印管理台、终端查询、扫描、排序、质检、企业登记共12个子系统及模块进行适应性升级改造，以解决由于系统环境变化带来的各种功能或性能方面的问题。
· 网络环境
由签约江门市的移动运营商提供运行政府IP的测试设备和环境。
· 系统迁移前测试
· 业务系统数据库迁移测试要求
数据迁移测试时需完成业务系统数据库迁移测试。为保证数据库的完整性，迁移测试时需保证在非业务时间，关闭业务系统及相关的接口，保持数据为静止状态。
· 业务系统应用迁移测试
数据迁移测试时需从业务系统服务器上拷贝相应的文件至新建的业务系统服务器中，并修改及记录相应的配置文件。
测试结束后，需提供相关配置文档说明，以作为正式实施时使用。
· 接口迁移测试
数据迁移测试时需接口系统迁移测试。
· 非税系统迁移测试
数据迁移测试时需完成非税程序迁移测试，迁移完成后需恢复文件正常发送。
· 复制系统搭建测试
在业务系统做好迁移之后，需搭建主点至本地备点，至省局备点库备份复制系统，并核对数据同步性。
· 相关定时任务迁移测试
数据迁移测试时需要对以下定时任务进行迁移测试：
	机器ip地址
	定时任务

	10.X.X.X
	ETL报表工具

	
	kill_pickdata

	
	posDownload

	
	posUpload


· 培训系统迁移测试
数据迁移测试时需完成培训系统及培训数据库进行迁移测试，暂定数据库安装环境为版本sybase15.7。
· 省局相应应用地址修改测试
业务系统数据库迁移之后，需修改列表中各应用单元对应的数据库地址，并完成对应测试。

	IP地址
	应用名称

	10.X.X.X
	冠省名

	10.X.X.X


	守重

	
	网上登记业务申请

	
	网上登记

	
	冠省名网上办事数据同步


	
	网上登记业务申请


	
	网上办事数据同步


· 网络调试测试
数据迁移测试时需完成省局至市局、市局至其他地市、经信局至市局的网络相关的调通测试。本节点施工由江门市市场监督管理局协调相关服务公司实施。
[bookmark: _Toc443732910][bookmark: _Toc26958][bookmark: _Toc53237699][bookmark: _Toc23586]4.5 迁移前数据备份及汇总统计
在测试环境的工作全部结整后，需根据江门市市场监督管理局统一安排，确定最终数据迁移时间及工作计划，要求制定详细的迁移服务预案，同时配合做好迁移过程中数据安全工作，制定完善的数据备份措施，完成业务应用级系统软件、数据库、电子文件等数据的备份工作，确保迁移过程中业务应用级系统数据的完整性及安全性。
在开展正式的迁移工作前，必须做好源平台的应用及数据备份工作，避免迁移过程中影响系统数据的完整性。
主要包括以下内容：
1、备份前的各项目检查工作，包括停掉所有与系统有关的应用程序，并检查数据库进程连接，确保在备份工作开始前不再有任何应用程序进行数据库的访问，保证数据库数据备份的完整性。
2、应用服务器备份工作需对应用服务器各服务器端应用程序进行检查及备份。
3、数据库采用dump和bcp两种方式进行双备份，由于此次迁移数据库为跨平台数据库迁移，为防止出现意外事件，必须对数据库进行以上两种方式的综合备份方案。
4、数据备份工作开始前对每一个数据库的数据表、记录数、索引、存储过程及视图进行统计汇总，并进行详细记录。
5、数据库备份完成后，对备份文件大小进行检查，在条件允许的情况下需对备份的数据进行恢复测试，以避免备份的数据无法成功恢复的事件发生。
6、文件服务器电子档案图像文件的备份，备份前需对电子档案图像文件目录数、文件个数、总大小等信息进行汇总及记录。
7、所有备份工作完成后，对备份完的数据进行全面的核对与检查，确保备份完整无误后方可进行下一步的工作。
[bookmark: _Toc1890][bookmark: _Toc20623][bookmark: _Toc53237700]4.6迁移后系统数据完整性检查及调优运维服务
[bookmark: _Toc443732911]（1）系统迁移后数据完整性检查
正式迁移前的备份准备完毕，并核对备份数据准确无误后，需安排相关技术人员对各业务应用级系统的系统数据库进行割接及迁移，同时需注意割接过程中数据的完整性，割接及迁移工作完成后分别对源数据库及目的数据库服务器所有数据表记录总数进行统计，并逐张表进行核对，保证数据库记录迁移前后的完整性。
[bookmark: _Toc443732912]（2）系统迁移后电子文件完整性检查
迁移工作完成后需仔细核对迁移前后电子文件个数、文件夹数、占用空间数等，并对发现问题的数据进行仔细核对及补迁等工作，最终必须确保迁移前后电子文件个数一致，保证数据的完整性。
[bookmark: _Toc443732913]（3）系统迁移后系统配置及参数调整
系统配置及参数调整共包括两部分，分别为应用服务器配置及参数调整、数据库服务器配置及参数调整两部分。
1、应用服务器配置及参数调整包括：应用程序迁移发布前的环境检查，系统环境变量、JDK版本核查、中间件配置信息核对、应用程序各项配置信息IP、连接池、连接数、端口等配置参数的调整。
2、数据库服务器配置及参数调整包括：数据库IP、端口、连接配置、内存、缓存、用户连接数、存储过程、视图、数据库中表配置信息调整、文件服务器读取路径、表大小控制分配信息核查校对等。
[bookmark: _Toc443732914]（4）系统迁移后测试及调优
根据测试过程中发现的问题，需要对配置参数、读取路径、I/O资源、CPU、JVM内存等各项进行优化调整，确保迁移至云平台后系统运行效率及性能在原有基础上有显著提高。
[bookmark: _Toc443732915]（5）系统迁移后续跟踪服务
系统迁移完成后，需要对新系统平台进行后续跟踪服务，提供相应的现场技术支持服务，确保数据迁移服务工作的顺利完成。系统迁移后的后续跟踪服务主要包括以下几个方面：
1、迁移后新系统平台性能监测
2、迁移后客户端运行情况监控  
3、迁移后新系统平台故障的应急响应
[bookmark: _Toc14653]4.7 项目验收交付物
	序号
	迁移交付物
	备注

	1
	迁移调研表
	主要包括系统名称、OS数、服务提供方式、并发访问用户数峰值、VPN情况、系统对接情况等调研系统现状

	2
	迁移实施方案
	针对迁移内容以及实施方法进行描述和列举

	3
	资源申请表
	针对需要迁移的系统所需资源进行申请

	4
	资源发放信息表
	发放迁移工作所需的资源信息

	5
	迁移难度定级表
	从系统八个维度的现状情况确定系统等级，满足至少某等级两个条件则可定为此等级，否则为低一级系统

	6
	割接公告
	对即将开展割接工作的系统进行割接公告

	7
	系统上线报告
	针对系统上线后的现状作出分析报告

	8
	系统运行报告
	针对系统在线上运行的情况出具运行报告

	9
	迁移交付确认表
	迁移工作结束后确认交付


表 交付物清单

（二）企业档案电子化综合管理系统迁移需求
1、业务目标
1）按照电子政务建设有关要求，依托电子政务云服务平台，以重构改造企业档案电子化管理系统技术框架为目标，分析设计企业档案电子化管理系统技术框架（数据支撑平台、应用支撑平台、集成框架等），彻底升级改造不符合业务发展需要的技术框架组成部分，同时考虑业务系统升级可靠性，保障技术框架在未来5-10年技术先进性，能支撑业务满足将来5-10年的稳定可靠运行。
2）通过对企业档案电子化管理系统的迁移升级改造，实现企业档案电子化管理系统对网络信息安全、云平台、操作系统环境、数据库平台的综合适应能力，解决系统使用过程中网络安全隐患、增加对硬件及系统软件的支持，进一步提高系统运行效率；同时云平台迁移还将有效降低海量数据本地化存储带来的安全风险，为数据冗灾备份提供有力的平台支撑，为系统运行提供快速、可靠的保障。
2、业务功能需求
企业档案电子化管理系统主要提供以下业务功能：
1. 企业电子档案的电子化数据收集与管理。
2. 提供市场监督管理局受理业务过程中电子资料查询利用。
3. 为商事主体、公检法、律师及社会公众提供企业电子档案影像查询、打印、出证、鉴定等功能。
4. 企业电子档案业务档案智能化库房管理功能。
5. 四市三区市场监督管理部门至江门市市场监督管理局数据中心同步功能。
6. 全市范围内各市场监督管理部门电子材料迁移功能。
7. 提供系统运行相关的安全管理功能。
8. 提供系统数据的综合统计功能。
9. 提供后台维护及配置管理的相关功能。
3、系统资源需求
依据目前历史数据及系统资源情况，本项目建设拟使用政务云平台资源情况如下：
1．标准虚拟或物理主机 （3台）
4 核 2.4GHz CPU、16GB内存、100GB 存储空间 
2．数据存储，容量4000GB。
4、用户需求
本系统用户主要分为内部业务用户及系统服务用户两类，现对用户构成、数量及使用要求如下：
1）系统内部管理及业务用户
系统服务的内部用户主要由系统管理员、注册科、办公室等内部业务人员用户组成，使用本系统的用户包括区级下属市场监督管理所等机构。
2）系统服务的社会公众、公检法、律师等用户
系统服务对象用户主要由各类商事登记主体、公检法、律师以及社会公众用户组成。
[bookmark: _Toc51688072][bookmark: _Toc53151908][bookmark: _Toc28943]5、企业档案电子化综合管理系统迁移计划
5.1企业电子档案资源库迁移至云平台
企业电子档案资源库迁移至云平台的工作内容是对我局现有电子文件（占用存储空间2.4T）进行解密，并用新算未能重新加密，以及数据库索引信息进行完整的转换与移植整合，要求对所有电子文件均进行加密转换处理，将其全部迁移至云平台，应确保数据的100%兼容，确保数据的唯一性且可以被继续利用。
为保证对历史数据实现100％兼容，并且确保升级过程中为了不影响现有业务，我们在进行数据移植时，将全部针对现有数据的备份数据进行，包括数据库备份和电子文件备份。
为了正确、安全、可靠地完成数据移植工作，将使用专用的数据移植软件，通过该软件完成各项数据库移植、电子文件加密转换等工作，将现有企业电子档案资源库的数据库索引信息和电子文件进行校验和移植，转换为满足新系统功能要求的数据库结构和加密算法要求的电子文件。
在进行数据移植时的主要工作如下：
1、使用大容量移动硬盘存储介质备份现有的所有数据库及电子文件。
2、再使用现有服务器设备另外备份一份现有的所有数据库及电子文件。
3、然后针对该服务器上的备份数据通过专用的数据移植软件进行批量数据移植工作，并对移植后的数据进行完整性、有效性和一致性检验，并通过新系统进行查询浏览测试，发现问题数据及时确认并重新移植。
4、将移植后的数据使用大容量移动硬盘存储介质整合到云平台。
[bookmark: _Toc53151909]5.2 实施步骤
主要采用以下步骤开展原系统数据移植与整合工作。
1、数据完全备份
为避免数据移植过程中出现意外情况造成原有系统数据的损坏或丢失，首先必须做好充分的数据备份工作，对原有系统的数据库与电子文件进行完全备份，后续工作全部都是基于备份的数据来开展，绝对不会影响原有数据。
2、研发数据移植专用软件
手工建立新旧系统数据结构之间的一一映射关系，然后再根据映射关系和具体情况研发数据移植软件，用于辅助现场工程师进行批量数据移植与转换。
3、现场实施数据迁移
制订详细的实施进度计划和人力资源计划，并按照计划开展数据迁移与整合工作。具体工作内容包括数据备份、电子文件迁移、数据库迁移。
4、数据检验
对移植后的数据进行有效性、完整性和一致性校验，对于检验未通过的数据自动出具错误报告，在分析具体原因后再次对其进行迁移处理。
[bookmark: _Toc53151910]5.3迁移软件
数据移植软件用于辅助现场工作人员进行批量数据移植与整合处理，研发专用的数据迁移软件，主要包括以下功能：
1、对现有数字化成果数据的分析与索引数据提取功能。
2、对现有数字化成果数据的校验功能，包括有效性、完整性和一致性检查。
3、新旧系统数据结构对比映射与批量转换迁移功能，包括对缺失项、不一致项的填补与修正等容错处理功能。
4、对转换后电子文件的数据校验功能，包括有效性、完整性和一致性校验。
5、具备日志功能，提供多种迁移处理标志的设置与日志记录功能。
6、具备记忆功能，迁移操作中断后可以快速恢复至中断位置继续处理，已经迁移完成的数据不再重复迁移。
[bookmark: _Toc53151911]5.4 数据完全备份
为避免数据移植过程中出现意外情况造成原有系统数据的损坏或丢失，在数据移植工作开始前，必须做好充分的数据备份工作，要对原有系统的数据库与电子文件进行完全备份。
[bookmark: _Toc53151912]5.5电子文件加密转换
电子文件的加密转换的步骤包括：电子文件完整备份、全新恢复、自动加密转换、有效性检查。电子文件加密转换的工作步骤如下图所示：
 [image: D:\Working\电子文件加密转换步骤.jpg]
1、备份“原系统”电子文件
将“原系统”当前的电子文件进行完全备份。
2、全新恢复电子文件
使用备份的电子文件在新系统文件服务器上进行全新恢复，恢复一整套完整的电子文件。
3、自动加密转换
采用新系统提供的数据加密技术对电子文件进行加密转换，确保符合新系统的数据标准。
移植后的电子文件直接存储于云平台服务器的存储空间中。
4、有效性检查
电子文件全部加密转换完成后，需要进行文件数量、文件大小等完整性检查，以确保加密转换成功。
[bookmark: _Toc53151913]5.6数据库迁移
对数据库的移植必须安全可靠，不允许出现任何差错。为了不影响现有业务，需要先对“原系统”数据库进行完全备份，然后针对该备文件进行数据库数据的移植操作。
数据库移植的步骤包括：数据库完整备份、全新恢复、自动移植、有效性检查。数据库移植实施的工作步骤如下图所示：
 [image: D:\Working\数据库移植步骤.jpg]
1、备份“原系统”数据库
将“原系统”当前的数据库进行完全备份，包括数据库结构及其数据记录。
2、全新恢复数据库
使用数据库备份文件在新系统数据库服务器上进行全新恢复，恢复一个新的数据库，包括数据库结构及其数据记录。
3、自动移植
使用专用数据移植软件对新恢复的数据库进行自动移植，转换为新系统数据库，包括组织对应电子文件的存放位置和目录结构等工作。移植后的数据库直接存储于云平台服务器的数据库中。
4、有效性检查
数据库移植完成后，需要对其进行完整性和一致性检查，以确保数据库移植成功，并且100％保留了“原系统”的数据记录。
[bookmark: _Toc53151914]5.7数据检验方案
1、提供的数据移植专用软件具备数据检验功能。可对转换后数据自动进行完整性、一致性和有效性检验，包括索引数据和电子文件。
2、对于数据检验未通过的数据自动出具错误报告并形成记录，分析原因重新移植，直至数据检验通过。
3、完整性检验包括：
· 案卷级目录及卷内文件目录的各个组成数据项是否都有内容，是否有缺失内容的数据项；
· 对于案卷级目录中的条目，在文件级目录中是否存在相应的卷内目录；
· 卷内文件目录对应的电子文件是否缺失。
4、一致性检验包括：
· 电子文件的数量与文件目录的条目数量是否一致；
· 电子文件的页数与其对应目录条目中记录的电子文件页数是否一致；
5、有效性检验包括：
· 目录数据文件是否可用，通过软件自动打开并对内容进行读取测试，确保文件格式完整有效；
· 电子文件是否可用，也是通过软件自动对多页存储的TIFF图像文件进行逐页读取测试，确保每一页图像数据都可以正确读取，从而保证整个电子文件的内容和格式完整有效。

（三）企业档案电子化综合管理系统迁移方案设计要求
[bookmark: _Toc12276][bookmark: _Toc16095][bookmark: _Toc53237707][bookmark: _Toc8250][bookmark: _Toc10567131][bookmark: _Toc29931]1.项目整体框架
[bookmark: _Toc53151838][bookmark: _Toc34315623][bookmark: _Toc34416528][bookmark: _Toc3996566][bookmark: _Toc45194553][bookmark: _Toc21330][bookmark: _Toc45724549][bookmark: _Toc517449669][bookmark: _Toc424925908][bookmark: _Toc419212636]1.1资源整合、兼容扩展
充分依托、利用现有信息化资源，按照统一信息标准和技术规范，有效整合资源，避免重复建设，兼容主要体现在充分利用原有资源，构建公用资源，避免重复建设。扩展主要指：
1)充分考虑数据不断变化增加的需要；
2)充分考虑系统功能必须为业务的变化留有余地；
3)充分考虑软硬件技术发展的趋势，以保证软硬件的升级不会给系统使用带来困难。
[bookmark: _Toc16439][bookmark: _Toc45194554][bookmark: _Toc53151839][bookmark: _Toc45724550]1.2先进实用、适度超前
保障技术与应用的前瞻性和一定时期内不落后，保障满足当前的需求和不同层次业务人员的多元化需求。同时，界面友好、易于使用、便于管理维护、数据更新快捷、系统可配置性强、易于推广。
[bookmark: _Toc45724551][bookmark: _Toc45194555][bookmark: _Toc34416531][bookmark: _Toc3067][bookmark: _Toc517449672][bookmark: _Toc3996569][bookmark: _Toc34315626][bookmark: _Toc53151840]1.3安全可靠、开放标准
按照广东省电子政务建设有关规划等相关要求，打造计算能力强、存储容量大、运行速度快、集约化管理的系统运行支撑环境；完善安全保护制度，提高系统在容灾备份、数据加密、入侵检测、身份认证、审计管理等方面的安全监控水平，确保系统运行和信息安全。
安全性对于信息化系统来说很重要，从身份验证到资源授权访问再到数据的安全性。从操作系统的安全性、访问控制、数据的完整性以及业务层的安全机制要考虑整个系统的安全、可靠地运行。
[bookmark: _Toc19026][bookmark: _Toc27398][bookmark: _Toc53151841]2.系统结构
[bookmark: _Toc22990][bookmark: _Toc53151842]2.1建设原则及策略
1、可行性和经济性
在不突破投资规律的前提下，充分利用现在网络资源、硬件设备和其它资源，尽可能地选用当今先进的方案、技术的产品，以有限的资金投入，达到最佳性能价格比和最优平衡点，最大程度地发挥投资的社会效益与经济效益，最大程度的降低建设的成本，保存项目投资。以最佳途径切实可行地提高企业电子档案电子文件的现代化管理水平，进而提升信息对全社会及公民的服务水平。
2、系统的先进性
企业档案电子化管理系统建设项目采用目前IT领域中稳定高效、应用广泛的计算机及网络设备，充分吸收和利用先进成熟的、富于生命力的技术成果；建立一个高起点并有良好伸缩性的综合管理平台，能满足今后至少5-10年文档信息化不断发展的需要。
3、系统的实用性
根据系统要求出发，按照系统投入结合具体运用来设计，最大限度地满足各项功能要求，确保实用性，提高系统使用网络、设备的日常使用效率。
系统设计以完成各部门业务办理需要和社会公众便民服务功能需求为主导，以完整地实现系统预期功能为目标，避免盲目追求最新技术。无论是在实施方案规划，应用平台构建、功能模块设计还是在产品造型等方面必须做到能够满足企业电子档案影像信息管理的核心业务逻辑和实际动作情况，力求专业而实用，具有更高的工作效率和可操作性，具备正确、及时、完善的信息智能采集、综合查询、检索利用、统计分析等强大处理能力。
4、系统的规范性
系统设计严格按照国家针对电子文件信息管理的专业技术标准、通用行业标准及企业电子档案管理实际需要，在业务规范、业务流程、数据格式、保密性能等方面确保系统使用即方便又安全，即规范又灵活。在设计时制定详尽的规范，统一标准、统一业务、统一功能、统一界面，业务流程、业务功能以及业务岗位职责应遵循统一的规范。
5、灵活性和可扩展性
系统设计中要考虑整体系统具有足够的灵活性和可扩展性，采用流行的模块化结构设计思想，能通过自扩展的方式适应各类变化，便于扩展升级，延长系统的生命周期，加强可移植于接口规划，提高效率和缩短开发周期，在业务需求变化时能在最短的时间内实现新的业务需求。
随着主体监管要求不断变更，对相关系统也会不断提出新的要求，因此，系统的建设必须着眼于目前的业务需求，并考虑以最小的代价来适应监管业务不断的发展，使现有系统能够与需求同步增长，使系统规模在扩张时亦不需要重新进行系统规划与设计，充分保护当前的投资。
系统建设要考虑到信息化技术发展迅速、新技术更新迭代的现状，在系统设计、产品选型等方面要具有先进性并预留有扩展接口，以保证系统拥有较长的生命周期。
6、系统的安全性
对于信息服务系统来说，安全性有着无可替代的重要性。安全问题是系统设计的重要原则，整个系统应采用多种系统容错手段和防攻击手段，主要设备采用双机容错或镜像备份工作方式，保证系统正常运行；在内网和外网处均采用防火墙技术，隔离非法的网络访问，确保整个系统不受黑客攻击；使用多级权限系统，给领导、系统管理员、应用管理员、一般办公人员进行精确的权限分配，保证重要资料的安全性。
安全保密对一个系统的安全运行非常重要，对系统的所有用户进行分级管理，设置不同的角色，每个角色分配不同的操作权限和数据权限。利用页级别加密技术，保证电子文件的安全可控。信息管理工作是一项严格的工作事务，所设计的应用系统应在信息的处理、存储、管理、分类、安全分级和授权查询方案提供最安全的、有效的、统一的、严谨的权限管理、身份认证和审核机制，确保系统安全，确保信息的原始真实性，提供完善的数据备份方案以及集中的系统监视和系统日志，使运行状态一目了然，有完善的监督记录文件。
为确保档案企业档案电子化管理系统建设工程中业务运行时的安全、连续与高效，以业务逻辑分析中的作业子系统为切入点，旨在通过对业务安全属性的分析，提出与业务紧耦合的安全逻辑模型，描述对安全保护功能和性能的需求，确定安全系统的总体架构。
7、系统的稳定性
稳定可靠的信息传输手段、存储方式、运行环境和安全保证是系统成功的关键，系统硬件宜选择高速、稳定、可靠的计算机网络设备，软件系统建立在稳定可靠的操作平台和数据库平台上，同时为数据库系统提供严密的备份机制和恢复机制，充分保证数据系统的安全可靠性，保证整个系统在发生外界干扰、用户操作失误及其它局部环境影响时，仍能正常工作。
系统在设计时应充分考虑稳定性及对用户误操作的容错功能，保证在正常情况下系统能保持长时间无故障运行。对于由于不可预见的原因导致的系统故障，提供各种故障处理恢复机制使系统在尽可能短的时间内恢复运行，保证数据的安全性和完整性，保证系统的稳定性。
8、易维护性和易操作性
系统设计必须考虑到使用者水平和以后的维护的方便容易，系统要具有较好的易维护性，操作简单、直观感，便于系统管理人员能够尽快熟练地掌握系统的操作和管理技术。系统设计要求系统架构易于理解，系统界面简单实用，系统功能强大，系统管理方便简洁，系统维护操作容易，在保证用户基本操作的前提下，给管理员有更多的自主管理功能，同时配有完备的人员培训体系和技术支持体系，完善的售后服务计划，让系统的维护和操作更加快捷和简单。
在进行数据录入的操作时，如果提交的时候没有通过合法性校验（比如，输入内容不符合数字类型规范等），已经录入的数据还能应当保留在当前页面上，并且错填的数据项会给出一定的提醒；
为了使系统运行更加简洁、易用、高效，页面不提供右键菜单来完成业务的功能，屏蔽浏览器的右键菜单；
在系统运行的保存、删除、修改操作之后，不管成功与否，都要给出操作结果的提示（比如，操作成功或者操作失败）；
系统会提供适当的自适应功能，使页面在多种分辨率下界面能够正常显示；
对于页面的必输项，系统会按照某种统一的风格给出提示；对于多种选项的下拉菜单，系统会将最常用的选项作为默认项，以此减少输入。
9、系统的开放性
系统坚持开放性设计思想，无论是网络操作系统、网络协议、软件体系架构，还是传输介质、通讯方式和接口都严格按照国标标准，支持标准数据交换格式，数据交换包的格式是按照国家档案局制定的元数据标准格式定义的，保证在将来较长时间内可以达到通用的目的。
2.1.1 [bookmark: _Toc53151843]整体架构
系统整体架构从上至下包括用户层、展现层、应用层、支撑层、数据层、基础层，以及相应标准规范体系和信息安全体系。
1、用户层主要包括机关内部人员、社会公众、系统管理人员；
2、展现层主要包括WEB应用终端、触摸查询终端、系统管理终端；
3、应用层主要包括库房管理、对外接待查询、迁入迁出、数据同步、综合统计、系统维护、系统接口；
4、支撑层主要包括电子文件加密、电子文件浏览、电子文件传输、日志管理；
5、数据层主要包括全区企业电子档案电子文件资源库，由数据库及电子文件两部分组成；
6、运行环境层主要包括市场监督管理局域网络、政务云网络、系统服务器设备、系统存储设备、数据备份设备、触摸查询设备、操作系统平台软件、数据库平台软件；
7、标准规范体系主要包括业务标准、数据标准、技术标准、接口标准等；
8、安全管理主要包括系统业务全过程安全防护和系统基础防护等。
2.1.2 [bookmark: _Toc53151844]系统功能结构
系统由档案数字化加工、对外接待查询、智能库房管理、数据同步、迁入迁出、统计统计、维护管理、安全管理等子系统组成。
[bookmark: _Toc17988][bookmark: _Toc12527][bookmark: _Toc53151845]3.标准规范制度建设
[bookmark: _Toc11155][bookmark: _Toc53151846]3.1标准规范设计
标准规范是由一系列的规范、机制、制度组成，性能良好的信息平台是基于标准体系之上建设的，在标准规范建设实施过程中，采用科学、高效的实施策略，不但可以大大提高标准规范编制的效率，同时可以提高标准规范质量，使之具备更强的协调性、前瞻性和可操作性。在本项目中，对标准规范的建设实施将采用如下策略：
· 切实可行、准确实用
标准规范根据实际情况而制定和修改，以便对实际情况提供指导和支持。标准规范的制定和修订要求准确实用，易于理解和执行，具有较强的可操作性。
· 采标为主、定标为辅
在本项目实施过程中，通过规范、修订、完善和补充这些成果，将它们纳入在标准体系中。同时，在满足本项目建设需求的基础上，新建、制定适合本项目特点的、专用的、不与国家或行业标准冲突的标准规范，指导本项目的建设和运营。
· 结合实际、急用先行
密切结合项目的建设开展标准化建设，及时将应用工程的建设成果转化为技术和业务规范，通过实践的检验后上升为正式的标准。本项目建设工作量、建设周期长，各个平台、子系统实施进度不统一，因此在标准规范建设实施过程中必须坚持急用先行的原则，密切结合本项目建设的实际需求，确定标准化工作的优先顺序。
· 前瞻性强、易于扩展
由于本项目涉及多个区域，覆盖多种重点业务，是一个庞大复杂的大型IT系统，因此标准规范的制定和采用应具有前瞻性及成熟可用性，满足易于扩展的需求，使之能适应未来业务的变化。
· 统一组织、各方参与
本项目标准规范体系建设涉及各个平台及相关子系统，有平台标准，也有子系统标准，涵盖了政务网、市场监督管理内网。涉及的应用接口较多，在标准的制定过程中必须调动各方积极性，吸收尽可能多单位参与。
[bookmark: _Toc15423][bookmark: _Toc53151847]3.2数据标准规范
本项目设计必须遵循国家、地方、行业的标准规范。主要有
1.	《企业档案电子化管理标准》（GS/T 3302-2002）
2.	《企业登记档案资料查询办法》(原国家工商行政管理总局2002.4.29)
3.	《企业信息公示暂行条例》(国务院令第654号)
[bookmark: _Toc53151848][bookmark: _Toc18021]3.3技术标准规范
使用技术规范包含：
· 多层框架标准
· .Net Framework 标准
· C# 标准
· XML/JSON技术
· WEB Service技术标准
· WCF（Windows Communication Foundation）技术标准
· W3C标准
· HTTP协议
· TCP协议
4、主要工作内容
本系统于2000年上线，档案数字化加工、对外接待查询、数据同步、迁入迁出均为C/S架构设计，智能库房管理、综合统计、维护管理采用B/S架构设计。
[bookmark: _Toc53151850]4.1档案数字化加工子系统升级及迁移
[bookmark: _Toc53151851]1.	系统迁移及升级
系统涉及的接口和后台程序迁移到云平台上，包括：
（1）档案数字化加工子系统工作流引擎；
（2）图像采集引擎及组件；
（3）文件传输功能；
（4）数据传输功能；
（5）支撑子系统本身的流水线作业模式。
（6）升级改造现有档案数字化加工系统文件传输机制，将现有使用windows共享服务等安全隐患端口改为自定议数据流方式文件传输，适应云平台网络及端口安全需要。
[bookmark: _Toc53151852]2.	系统迁移要求
（1）在云端测试服务器中部署应用环境，并纳入到平台应用环境管控；
（2）发布应用包到云端中间件环境，并配合用户进行全面测试；
（3）根据测试结果进行修订完善，然后回到第2步直到问题解决；
（4）确认联调测试报告。
[bookmark: _Toc53151853]3.	数据存储迁移
数据存储迁移包括：
（1）结构化数据迁移：将对应的数据库进行迁移，涉及到数据库初始化、作业迁移、数据交换迁移三部分。
（2）非结构化数据迁移：将对应的文件服务器进行迁移，涉及到文件服务器建立、数据迁移实施。
[bookmark: _Toc53151854]4.迁移工作量评估
主要在于Windows操作系统和网络环境改变的测试和适应性改造，如下表所示。
	  类别
	迁移前
	迁移后

	操作系统
	Windows 2003 Server 64位
	Windows 2012 Server 64位

	中间件
	无
	支持云平台部署的中间件

	JDK
	JDK 1.4.0
	升级为JDK1.6

	网络
	Web服务器和加工服务器及终端在同一个网段
	Web服务器和加工服务器及终端不在同一个网段

	通讯端口
	使用445、135、137、139等非安全文件共享端口
	升级为指定自定义端口的数据流文件传输方式，解决云平台迁移后网络安全隐患

	非结构化文件
	电子档案图像文件
	通用的企业电子档案图像文件


[bookmark: _Toc53151855]5.迁移测试确认
对迁移成果进行测试，联合签署测试报告进行确认。
[bookmark: _Toc53151856]6.试运行维护
用户进行试运行使用，承建商每天进行巡检、每周提交试运行周报，每月汇报试运行情况，试运行结束后确认试运行结果。

[bookmark: _Toc53151857]4.2内部查询利用子系统升级及迁移
[bookmark: _Toc53151858]1.	系统迁移及升级
系统涉及的接口和后台程序迁移到云平台上，包括：
（1）内部查询利用子系统工作流引擎；
（2）图像浏览引擎及组件；
（3）与业务信息系统统一登录集成；
（4）用户管理系统；
（5）文件管理系统；
（6）支撑子系统本身的后台作业、定时任务、同步任务。
（7）升级改造现有内部查询利用子系统文件传输机制，将现有使用windows共享服务等安全隐患端口改为自定议数据流方式文件传输，适应云平台网络及端口安全需要。
[bookmark: _Toc53151859]2.	系统迁移要求
（1）在云端测试服务器中部署中间件环境，并纳入到云平台中间件环境管控；
（2）发布应用包到云端中间件环境，并配合用户进行全面测试；
（3）根据测试结果进行修订完善，然后回到第2步直到问题解决；
（4）确认联调测试报告。
[bookmark: _Toc53151860]3.	数据存储迁移
数据存储迁移包括：
（1）结构化数据迁移：将对应的数据库进行迁移，涉及到数据库初始化、作业迁移、数据交换迁移三部分。
（2）非结构化数据迁移：将对应的文件服务器进行迁移，涉及到文件服务器建立、数据迁移实施。
[bookmark: _Toc53151861]4.迁移工作量评估
主要在于Windows操作系统和网络环境改变的测试和适应性改造，如下表所示。
	  类别
	迁移前
	迁移后

	操作系统
	Windows 2003 Server 64位
	Windows 2012 Server 64位

	中间件
	金蝶Apusic
	支持云平台部署的中间件

	JDK
	JDK 1.6.0
	不变

	网络
	Web服务器和加工服务器及终端在同一个网段
	Web服务器和加工服务器及终端不在同一个网段

	通讯端口
	使用445、135、137、139等非安全文件共享端口
	升级为指定自定义端口的数据流文件传输方式，解决云平台迁移后网络安全隐患

	非结构化文件
	电子档案图像文件
	通用的企业电子档案图像文件


[bookmark: _Toc53151862]5.迁移测试确认
对迁移成果进行测试，联合签署测试报告进行确认。
[bookmark: _Toc53151863]6.试运行维护
用户进行试运行使用，承建商每天进行巡检、每周提交试运行周报，每月汇报试运行情况，试运行结束后确认试运行结果。
[bookmark: _Toc53151864]4.3对外接待查询子系统升级迁移
[bookmark: _Toc53151865]1.	系统迁移及升级
系统涉及的接口和后台程序迁移到云平台上，包括：
（1）对外接待查询子系统工作流引擎；
（2）图像浏览引擎及组件；
（3）与业务信息系统统一登录集成；
（4）用户管理系统；
（5）文件管理系统；
（6）支撑子系统本身的后台作业、定时任务、同步任务。
（7）升级改造现有系统文件传输机制，将现有使用windows共享服务等安全隐患端口改为自定议数据流方式文件传输，适应云平台网络及端口安全需要。
[bookmark: _Toc53151866]2.系统迁移要求
（1）在云端测试服务器中部署中间件环境，并纳入到云平台中间件环境管控；
（2）发布应用包到云端中间件环境，并配合用户进行全面测试；
（3）根据测试结果进行修订完善，然后回到第2步直到问题解决；
（4）用户与承建商确认联调测试报告。
[bookmark: _Toc53151867]3.数据存储迁移
数据存储迁移包括：
（1）结构化数据迁移：将对应的数据库进行迁移，涉及到数据库初始化、作业迁移、数据交换迁移三部分。
（2）非结构化数据迁移：将对应的文件服务器进行迁移，涉及到文件服务器建立、数据迁移实施。
[bookmark: _Toc53151868]4 迁移工作量评估
主要在于Windows操作系统和网络环境改变的测试和适应性改造，如下表所示。
	  类别
	迁移前
	迁移后

	操作系统
	Windows 2003 Server 64位
	Windows 2012 Server 64位

	中间件
	无
	支持云平台部署的中间件

	JDK
	JDK 1.4.0
	JDK 1.6.0

	网络
	Web服务器和加工服务器及终端在同一个网段
	Web服务器和加工服务器及终端不在同一个网段

	通讯端口
	使用445、135、137、139等非安全文件共享端口
	升级为指定自定义端口的数据流文件传输方式，解决云平台迁移后网络安全隐患

	非结构化文件
	电子档案图像文件
	通用的企业电子档案图像文件


[bookmark: _Toc53151869]5.迁移测试确认
对迁移成果进行测试，联合签署测试报告进行确认。
[bookmark: _Toc53151870]6.试运行维护
用户进行试运行使用，承建商每天进行巡检、每周提交试运行周报，每月汇报试运行情况，试运行结束后确认试运行结果。
[bookmark: _Toc53151871]4.4数据同步子系统升级迁移
[bookmark: _Toc53151872]1.	系统迁移及升级
系统涉及的接口和后台程序迁移到云平台上，包括：
（1）数据同步工作流引擎；
（2）索引与图像抽取打包引擎及组件；
（3）与业务信息系统统一登录集成；
（4）用户管理系统；
（5）文件管理系统；
（6）支撑子系统本身的后台作业、定时任务、同步任务。
（7）升级改造现有系统文件传输机制，将现有使用windows共享服务等安全隐患端口改为自定议数据流方式文件传输，适应云平台网络及端口安全需要。
[bookmark: _Toc53151873]2.系统迁移要求
（1）在云端测试服务器中部署中间件环境，并纳入到云平台中间件环境管控；
（2）发布应用包到云端中间件环境，并配合用户进行全面测试；
（3）根据测试结果进行修订完善，然后回到第2步直到问题解决；
（4）用户与承建商确认联调测试报告。
[bookmark: _Toc53151874]3.数据存储迁移
数据存储迁移包括：
（1）结构化数据迁移：将对应的数据库进行迁移，涉及到数据库初始化、作业迁移、数据交换迁移三部分。
（2）非结构化数据迁移：将对应的文件服务器进行迁移，涉及到文件服务器建立、数据迁移实施。
[bookmark: _Toc53151875]4 迁移工作量评估 
主要在于Windows操作系统和网络环境改变的测试和适应性改造，如下表所示。
	  类别
	迁移前
	迁移后

	操作系统
	Windows 2003 Server 64位
	Windows 2012 Server 64位

	中间件
	金蝶Apusic
	支持云平台部署的中间件

	JDK
	JDK 1.4.0
	JDK 1.6.0

	网络
	Web服务器和加工服务器及终端在同一个网段
	Web服务器和加工服务器及终端不在同一个网段

	通讯端口
	使用445、135、137、139等非安全文件共享端口
	升级为指定自定义端口的数据流文件传输方式，解决云平台迁移后网络安全隐患

	非结构化文件
	电子档案图像文件
	通用的企业电子档案图像文件



[bookmark: _Toc53151876]5.迁移测试确认
对迁移成果进行测试，联合签署测试报告进行确认。
[bookmark: _Toc53151877]6.试运行维护
用户进行试运行使用，承建商每天进行巡检、每周提交试运行周报，每月汇报试运行情况，试运行结束后确认试运行结果。
[bookmark: _Toc53151878]4.5迁入迁出子系统升级迁移
[bookmark: _Toc53151879]1.	系统迁移及升级
系统涉及的接口和后台程序迁移到云平台上，包括：
（1）迁入迁出工作流引擎；
（2）索引与图像抽取打包引擎及组件；
（3）与业务信息系统统一登录集成；
（4）用户管理系统；
（5）文件管理系统；
（6）支撑子系统本身的后台作业、定时任务、同步任务。
（7）升级改造现有对外接待查询子系统文件传输机制，将现有使用windows共享服务等安全隐患端口改为自定议数据流方式文件传输，适应云平台网络及端口安全需要。
[bookmark: _Toc53151880]2.系统迁移要求
（1）在云端测试服务器中部署中间件环境，并纳入到云平台中间件环境管控；
（2）发布应用包到云端中间件环境，并配合用户进行全面测试；
（3）根据测试结果进行修订完善，然后回到第2步直到问题解决；
（4）用户与承建商确认联调测试报告。
[bookmark: _Toc53151881]3.数据存储迁移
（1）结构化数据迁移：将对应的数据库进行迁移，涉及到数据库初始化、作业迁移、数据交换迁移三部分。
（2）非结构化数据迁移：将对应的文件服务器进行迁移，涉及到文件服务器建立、数据迁移实施。
[bookmark: _Toc53151882]4 迁移工作量评估 
主要在于Windows操作系统和网络环境改变的测试和适应性改造，如下表所示。
	  类别
	迁移前
	迁移后

	操作系统
	Windows 2003 Server 64位
	Windows 2012 Server 64位

	中间件
	金蝶Apusic
	支持云平台部署的中间件

	JDK
	JDK 1.4.0
	JDK 1.6.0

	网络
	Web服务器和加工服务器及终端在同一个网段
	Web服务器和加工服务器及终端不在同一个网段

	通讯端口
	使用445、135、137、139等非安全文件共享端口
	升级为指定自定义端口的数据流文件传输方式，解决云平台迁移后网络安全隐患

	非结构化文件
	电子档案图像文件
	通用的企业电子档案图像文件


[bookmark: _Toc53151883]5.迁移测试确认
对迁移成果进行测试，联合签署测试报告进行确认。
[bookmark: _Toc53151884]6.试运行维护
用户进行试运行使用，承建商每天进行巡检、每周提交试运行周报，每月汇报试运行情况，试运行结束后确认试运行结果。
[bookmark: _Toc53151885]4.6智能库房管理子系统升级迁移
[bookmark: _Toc53151886]1.系统迁移
智能库房管理子系统的应用包发布后云端环境，需要和相关子系统进行对接，实现的功能包括包括档案入库采集、条码生成、条码定位、馆藏设备管理、纸质档案出入库登记、借阅归还登记等业务。
[bookmark: _Toc53151887]2.系统迁移要求
（1）安排部署中转服务器及网络设置；承建商在云端测试服务器中部署应用环境、数据库(或数据同步)；
（2）承建商发布应用包到云端环境，并配合用户进行全面测试；
（3）承建商根据测试结果进行修订完善，然后回到第2步直到问题解决；
（4）用户与承建商确认联调测试报告。
[bookmark: _Toc53151888]3.数据存储迁移
（1）结构化数据迁移：将对应的数据库进行迁移，涉及到数据库初始化、作业迁移、数据交换迁移三部分。
（2）非结构化数据迁移：将对应的文件服务器进行迁移，涉及到文件服务器建立、数据迁移实施。
[bookmark: _Toc53151889]4 迁移工作量评估 
主要在于Windows操作系统和网络环境改变的测试和适应性改造，如下表所示。

	  类别
	迁移前
	迁移后

	操作系统
	Windows 2003 Server 64位
	Windows 2012 Server 64位

	中间件
	金蝶Apusic
	支持云平台部署的中间件

	通讯端口
	使用445、135、137、139等非安全文件共享端口
	升级为指定自定义端口的数据流文件传输方式，解决云平台迁移后网络安全隐患

	非结构化文件
	电子档案图像文件
	通用的企业电子档案图像文件



[bookmark: _Toc53151890]5.迁移测试确认
对迁移成果进行测试，联合签署测试报告进行确认。
[bookmark: _Toc53151891]6.试运行维护
用户进行试运行使用，承建商每天进行巡检、每周提交试运行周报，每月汇报试运行情况，试运行结束后确认试运行结果。
[bookmark: _Toc53151892]4.7查询统计子系统迁移
[bookmark: _Toc53151893]1.系统迁移
将查询统计的应用包发布后云端IIS环境，并使用和原来一样的上下文根访问，需要在迁移目标环境中对应用进行全面测试，并对测试发现的问题进行适应性改造完善，最终确定迁移的应用版本。
[bookmark: _Toc53151894]2.系统迁移要求
（1）安排部署安全岛、中转服务器及网络设置；承建商在云端测试服务器中部署应用环境、数据库(或数据同步)；
（2）承建商发布应用包到云端中间件环境，并配合用户进行全面测试；
（3）承建商根据测试结果进行修订完善，然后回到第2步直到问题解决；
（4）用户与承建商确认联调测试报告。
[bookmark: _Toc53151895]3.数据存储迁移
（1）结构化数据迁移：将对应的数据库进行迁移，涉及到数据库初始化、作业迁移、数据交换迁移三部分。
（2）非结构化数据迁移：将对应的文件服务器进行迁移，涉及到文件服务器建立、数据迁移实施。
[bookmark: _Toc53151896]4 迁移工作量评估 
主要在于Windows操作系统和网络环境改变的测试和适应性改造，如下表所示。
	类别
	迁移前
	迁移后

	操作系统
	Windows 2003 Server 64位
	Windows 2012 Server 64位

	中间件
	金蝶Apusic
	支持云平台部署的中间件


[bookmark: _Toc53151897]5.迁移测试确认
对迁移成果进行测试，联合签署测试报告进行确认。
[bookmark: _Toc53151898]6.试运行维护
用户进行试运行使用，承建商每天进行巡检、每周提交试运行周报，每月汇报试运行情况，试运行结束后确认试运行结果。
[bookmark: _Toc53151899]4.8配置管理子系统迁移
[bookmark: _Toc53151900]1.系统迁移
配置管理子系统的应用包发布后云端中间件环境，并使用和原来一样的上下文根访问，需要在迁移目标环境中对应用进行全面测试，并对测试发现的问题进行适应性改造完善，最终确定迁移的应用版本。
[bookmark: _Toc53151901]2.系统迁移要求
（1）安排部署服务器及网络设置；承建商在云端测试服务器中部署应用环境、数据库(或数据同步)；
（2）承建商发布应用包到云端中间件环境并配合用户进行全面测试；
（3）承建商根据测试结果进行修订完善，然后回到第2步直到问题解决；
（4）用户与承建商确认联调测试报告。
[bookmark: _Toc53151902]3.数据存储迁移
（1）结构化数据迁移：将对应的数据库进行迁移，涉及到数据库初始化、作业迁移、数据交换迁移三部分。
（2）非结构化数据迁移：将对应的文件服务器进行迁移，涉及到文件服务器建立、数据迁移实施。
[bookmark: _Toc53151903]4 迁移工作量评估 
主要在于Windows操作系统和网络环境改变的测试和适应性改造，如下表所示。
	类别
	迁移前
	迁移后

	操作系统
	Windows 2003 Server 64位
	Windows 2012 Server 64位

	中间件
	金蝶Apusic
	支持云平台部署的中间件



[bookmark: _Toc53151904]5.迁移测试确认
对迁移成果进行测试，联合签署测试报告进行确认。
[bookmark: _Toc53151905]6.试运行维护
用户进行试运行使用，承建商每天进行巡检、每周提交试运行周报，每月汇报试运行情况，试运行结束后确认试运行结果。
四、灾容服务要求	
根据政务云平台灾备要求以及所提供的灾备能力，根据系统原来的灾备等级情况，在系统迁移之后做好灾备工作。
五、割接要求
1、割接实施步骤
业务系统完成在政务云平台的部署、测试、安全整改、数据备份等过程之后，将安排进行业务系统的割接上线。整个割接实施的工作步骤如下表：
	编号
	工作类型
	工作项
	工作描述

	1
	割接准备
	项目成员确立
	确认每个工作的具体参与人和责任人，以及联系方式。

	2
	
	割接环境检查
	检查云主机、数据库、账号权限等资源。

	3
	
	网络环境检查
	检查网络连通性。

	4
	
	应用环境清理
	清理或整理现有环境，例如数据库数据。

	5
	
	上线安全评测
	完成安全等保监测和相关整改。

	6
	
	发函请求配合
	发函给相关单位，请求配合进行系统停机、测试、保障等工作。

	7
	割接公告
	割接工作通告
	通过短信或邮件、电话等方式向相关领导或单位发出系统割接通告。

	8
	
	配合工作提醒
	通过短信或邮件、电话等方式确认割接参与人员都能到位参与系统割接工作。

	9
	
	系统停机公告
	发布系统停机公告。

	10
	停机备份
	应用停机
	系统页面和各接口关停

	11
	
	应用备份
	进行生产环境的系统备份。

	12
	
	原数据库停机
	数据库服务关停，包含数据同步、自动备份等关停。

	13
	数据迁移
	全量数据备份
	进行数据库全量备份。

	14
	
	增量数据备份
	进行数据库增量备份。

	15
	数据验证
	目标数据库服务启动
	进行目标数据库服务器启动。

	16
	
	索引和执行计划等检查
	对系统索引等的有效性进行检查。

	17
	
	数据一致性检查
	对数据容量、表等各类对象的数据进行检查。

	18
	
	数据库存储过程执行检查验证
	检查各必需存储过程或函数是否能正常运行。

	19
	应用系统部署调整
	应用系统备份还原及配置调整。
	依据情况进行应用系统部署调整。

	20
	环境割接
	网络迁移
	发布。

	21
	
	负载均衡配置变更
	安全策略平移、发布。

	22
	
	安全策略迁移
	

	23
	
	云主机配置变更
	

	24
	
	应用系统启动。
	应用系统启动。

	25
	功能验证
	系统功能测试
	系统自身功能的测试验证。

	26
	
	外围设备通信验证
	进行外围设备通信验证。

	27
	
	接口服务验证
	进行接口服务验证。

	28
	
	业务系统对接联调验证
	对接系统联调验证。

	29
	
	连通性验证
	进行互联互通验证。

	30
	
	其它关联系统功能验证
	进行其它关联系统功能验证。

	31
	割接结果判定
	工作结果汇总
	汇总各个工作项的结果，听取负责人汇报。

	32
	
	割接结果判断
	迁移总体负责人判断割接是否成功。

	33
	割接结果公告
	割接结果通告
	通过短信或邮件、电话等方式向相关领导或单位发出系统割接结果的通告。

	34
	
	关联人员通知
	通过短信或邮件、电话等方式向相关负责人反馈割接结果，做好业务恢复的各项工作。

	35
	
	业务恢复公告
	发布业务恢复公告。

	36
	原数据处理
	原有系统的数据处理
	对原有环境的程序和数据进行清理。

	37
	原资源处理
	原有系统的资源处理
	对原有环境的各项资源进行回收清理。

	38
	系统运行保障
	系统运行保障
	提供最少15天运行保障。

	39
	系统验收
	系统验收
	组织相关单位对系统迁移割接进行验收。


2、割接应急预案
在割接规定时间内或割接后若出现超预期、突发情况，新业务系统不能正常提供服务时，为保证业务访问能快速有序切换回原业务系统，同时避免数据丢失，尽量缩短业务中断时间，特制定此割接应急方案。
2.1割接应急流程
[image: C:\Users\Surface\AppData\Local\Temp\WeChat Files\4a5910a9c0d54db656615e9d9997915.png]
图 割接应急流程图
2.2割接应急触发条件
在割接开始前，与业主约定出现紧急情况触发应急方案的条件，具体内容如下：
1）在割接时间窗口剩余时间小于预定时间，评估不能如期完成割接，则启动应急预案。
2）在出现影响业务功能的情况，且无法在割接窗口内排除时，则启动应急预案。
3）在主要操作人员有特殊情况，无法继续进行割接操作的情况下，则启动应急预案。
2.3应急预案步骤
如果割接过程，在指定的时间点内未能完成核心功能的测试验证，则按以下的步骤进行回滚：
	序号
	实施内容
	备注

	1
	关停新系统应用
	

	2
	关停新数据库
	

	3
	恢复旧系统数据库服务
	

	4
	恢复旧系统应用服务
	

	5
	恢复旧系统网络访问
	

	6
	测试外联接口
	

	7
	测试外联系统
	

	8
	恢复旧系统生产状态
	


如果割接后试运行环境不能满足实际需求，则按以下的步骤进行回滚：
	序号
	实施内容
	备注

	1
	关停新系统应用
	

	2
	关停新数据库
	

	3
	对应用和数据库进行增量备份
	

	4
	恢复增量备份至旧系统
	

	5
	恢复旧系统数据库服务
	

	6
	恢复旧系统应用服务
	

	7
	恢复旧系统网络访问
	

	8
	测试外联接口
	

	9
	测试外联系统
	

	10
	恢复旧系统生产状态
	


3、割接保障人员（包含但不限于以下人员）
	序号
	相关人员

	1
	系统业主方

	2
	迁移项目经理

	3
	迁移厂商项目经理

	4
	系统开发商

	5
	系统维护商



4、验收要求
验收需制定验收标准，验收标准包含但不限于以下内容：
1）系统验收需在割接上线后稳定运行15天以上，无重大故障；
2）提供完整的迁移过程文档；
3）提供系统割接后系统运行监控报告，报告中需提供资源、数据库使用效率数据。
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