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本项目需要根据《国家医疗保障局关于印发加强网络安全和数据保护工作指导意见的通知》、《GBT22239-2019信息安全技术网络安全等级保护基本要求 》的网络安全指导意见，建立并完善市医疗保障信息平台核心业务区骨干网网络安全能力，具体需求如下：
一、市级汇聚边界实时防护服务工具
（一）边界安全防护服务工具
1）授权年限：入侵防御特征库、威胁情报库、防病毒特征库、URL特征库、应用特征识别特征库共5个库：授权年限≥1年。
2）特征库数量：专线网关设备：≥3000种入侵防御特征，≥600万种AV病毒特征，≥2000万条URL规则，≥5000种应用识别特征库，云端病毒特征库≥1亿条，云端URL规则≥900万条。
3）SSL VPN授权：支持SSL VPN并发用户≥500，IPSec VPN隧道数≥500，授权数量SSL VPN授权≥40。
4）带宽管理，支持对IP和应用进行流量控制，能够根据安全域、接口、地址、用户/用户组、服务/服务组、应用/应用组、Vlan等信息划分管道。
5）支持防火墙策略命中次数统计及分析，统计首次命中及最近命中天数等细粒度分析，以及策略冗余检查，能够提升策略运维效率。
6）防护版接口：千兆电口≥8个，千兆combo口≥2个，Bypass口≥2个。防护设备吞吐量性能：1000M专线网关设备：防火墙大包吞吐量≥2Gbps，应用层检测大包吞吐量（IPS+AV+URL）≥1.7Gbps；
7）支持IPSec诊断功能，诊断连接的双方地址的IPSec配置策略是否相同，并输出IPSec诊断的结果。
8）支持TLSv1加密流量的安全检测和支持多数据流控制，当检测到满足数据流表中已存在表象的加密数据流，则对其加密数据流进行流量控制。
（二）7*24小时监控服务要求
1）提供7*24小时常规化安全监控服务，监控业务可用性和安全告警事件，主动发现江门市医保保障核心业务骨干网络上攻击威胁，识别骨干网运行系统中潜在的安全威胁。
2）通过服务提供商提供的安全能力进行威胁检测、可疑事件监测等多种方法对威胁进行安全风险检测，并在此基础上进行威胁分析（包括安全威胁分析、安全隐患分析、重要信息系统安全状况分析等），通过威胁源攻击能力、威胁源攻击动机、威胁发生频率及影响程度等因素，确定威胁值，形成威胁分析报告，并协助江门市医保安全运维人员进行整改，具体工作：
（1）结合江门市医保局的业务及防护设备情况进行风险分析、不限于热点事件预防，防护设备自定义规则防护编写、风险分析模型输入等，要求在热点事件发布后24小时之内完成防护策略的建议
（2）关联常态化的攻击威胁进行关联分析，针对持续的高级风险进行分析运营，在攻击者找到攻陷方法或路径之前，针对访问源进行拦截，破坏自动化攻击行为，达到比设备自动拦截和防护威胁行为更好的效果，针对高危访问源的封杀可以有效提升攻击者的时间成本、技术成本迫使对方放弃攻击。
（3）匹配高危访问源，尤其在历史重保活动中有“案底”的高危访问源，即在攻击发生之前曾经对其他主机或系统采取攻击行为的高危访问源；
（4）识别扫描探测类的高危访问源，通过威胁分析平台对访问流量和日志分析，可精确识别各类有扫描行为和探测行为的访问源。
（5）识别具有攻陷意图的高危访问源，精确识别攻击者攻击的步骤和环节，从而识别具有攻陷意图的高危访问源。
（6）日常实时监控承载业务的可用性和告警事件，主动发现江门市医疗保障核心业务骨干网络上攻击威胁。
二、重保服务要求
（一）安全规则及功能优化服务
1）提供安全规则/功能优化服务，通过审核调整业务安全防护模型，减少业务流量误阻断的风险并根据新的攻击威胁实时更新安全防护规则和系统功能，提升攻击防护能力。
2）借助于骨干网的安全能力从网络会话、业务应用等层级基于特征规则匹配进行统一分析，实时进行威胁检测数据采集分析，实现已知威胁检测。同时，鉴于威胁分析的结果，远程安全运营人员定期针对安全能力的策略配置巡检及优化，配置适用于骨干网安全运行的防护策略，全面提升边界、网络、应用安全防护强度，进一步保障业务安全稳定运行。
（二）恶意攻击封堵处置服务
1）提供一键封堵服务，结合现网安全能力、网络设备的能力梳理应急处置规则，接到告警后5分钟内完成封堵，并输出封堵处置报告。
2）结合现网安全设备、网络设备的能力，针对网页篡改应急、入侵事件应急、恶意程序应急提供分钟级的重大活动保障预演。
3）发现网页篡改攻击时，快速阻断用户通过访问医保平台的能力，阻断方式不限于防火墙、路由器、安全设备封堵等。
4）发现入侵攻击告警时，快速对攻击源IP进行封堵，封堵方式不限于防火墙、安全设备策略等。
5）发现恶意程序告警时，实现恶意程序地址封堵、内容过滤等。
（三）重大活动保障专项策略调优及演习协助服务
1）重保专项策略调整，在重大活动（包括但不限于全国“两会”、五四运动、建党节（如中国共产党成立100周年）、博鳌亚洲论坛、年度网络安全周、国庆节、澳门回归、“一带一路”国际合作高峰论坛、公安部攻击预演行动、公安厅攻击预演行动、临时安排的保障等11个）前期进行保障预演习，并针对期间出现的高级风险进行分析，调整安全能力的策略调整优化。
2）在重大活动前进行攻击保障预演，包括但不限于业务破坏类（主要以影响业务的正常开展为攻击目标）预演及业务入侵类（主要以非法渗透到服务器为主要目标，并展开黑客攻击）的预演。
3）在重大活动保障前，模拟检测机构及攻击者通过重大活动保障预演服务，完善应急保障体系，以实战的形式检验重大活动保障流程和保障方法的可用性、有效性。
4）提供一种接近真实环境的安全攻防预演，进行真实的安全攻防来达到真实预演的效果。并指定运维人员会根据应急预案的要求进行应急工作的开展，以实现应急预演人员的在其中对应急过程、防御过程的实践操作。同时对应急预案进行实践预演，确定应急预案的可行性及有效性。
5）在预演中，为了保障效果，需在真实环境中进行。为了避免应急预演中存在的网络攻击影响正常业务，同时考虑到应急预演效果，需在应急预演之前制定出切实可行的方案。并且需根据真实环境现状，确定方案的可行性。
三、安全培训服务要求
针对开展医保局、两定机构开展一次集中的安全培训，如安全政策解读、安全趋势分析、风险分析等。

